AgRg no RECURSO EM HABEAS CORPUS N°92.801 - SC (2017/0322640-7)

RELATOR : MINISTRO FELIX FISCHER
AGRAVANTE : MINISTERIO PUBLICO DO ESTADO DE SANTA
CATARINA
AGRAVADO : LEONARDO VIEIRA GONCALVES (PRESO)
ADVOGADO : JULIANO INACIO FORTUNA - SC043928
EMENTA

AGRAVO REGIMENTAL NO RECURSO ORDINARIO EM
HABEAS CORPUS. NOVOS ARGUMENTOS HABEIS A DESCONSTITUIR
A DECISAO IMPUGNADA. INEXISTENCIA. TRAFICO DE DROGAS.
NULIDADE. ACESSO AOS DADOS ARMAZENADOS EM TELEFONE
CELULAR (MENSAGENS DE "WHATSAPP") DURANTE A PRISAO EM
FLAGRANTE. AUSENCIA DE AUTORIZACAO JUDICIAL. NULIDADE
DAS PROVAS. RECONHECIMENTO. AGRAVO INTERPOSTO PELO
MINISTERIO PUBLICO DESPROVIDO.

| - E assente nesta Corte Superior de Justica que 0 agravo regimental
deve trazer novos argumentos capazes de alterar o entendimento anteriormente
firmado, sob pena de ser mantida a r. decisdo vergastada pelos proprios
fundamentos.

Il -"A jurisprudéncia das duas Turmas da Terceira Secéo deste Tribunal
Superior firmou-se no sentido de ser ilicita a prova obtida diretamente dos dados
armazenados no aparelho celular, relativos a mensagens de texto, SMS,
conversas por meio de aplicativos (WhatsApp), obtidos diretamente pela policia
no momento da prisdo em flagrante, sem préviaautorizacdo judicial.

Il - In casu, os policiais civis obtiveram acesso aos dados do aplicativo
WhatsApp armazenados no aparelho celular do agravado no momento da prisao
em flagrante, sem autorizagdo judicial, o que torna a prova obtida ilicita, e impde
0 seu desentranhamento dos autos, bem como dos demais elementos probatorios
dela diretamente derivados.

Agravo regimental desprovido.

ACORDAO

Vistos, relatados e discutidos os autos em que sd0 partes as acima
indicadas, acordam os Ministros da Quinta Turma do Superior Tribunal de Justica,
por unanimidade, negar provimento ao agravo regimental.

Os Srs. Ministros Jorge Mussi, Reynaldo Soares da Fonseca, Ribeiro

Dantas e Jodl Ilan Paciornik votaram com o Sr. Ministro Relator.
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Brasilia (DF), 20 de mar¢o de 2018 (Data do Julgamento).

Ministro Felix Fischer
Relator
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AgRg no RECURSO EM HABEAS CORPUS N°92.801 - SC (2017/0322640-7)
AGRAVANTE : MINISTERIO PUBLICO DO ESTADO DE SANTA

CATARINA
AGRAVADO : LEONARDO VIEIRA GONCALVES (PRESO)
ADVOGADO : JULIANO INACIO FORTUNA - SC043928

RELATORIO

O EXMO. SR. MINISTRO FELIX FISCHER: Trata-se de agravo
regimental interposto pelo MINISTERIO PUBLICO DO ESTADO DE SANTA
CATARINA, em face de decisdo proferida por esta relatoria as fls. 83-89, que deu
provimento ao recurso ordin&rio em habeas corpus interposto por LEONARDO
VIEIRA GONCALVES com o objetivo de cassar 0 V.. acordao impugnado, de forma a
reconhecer ailicitude das provas obtidas por meio de acesso aos dados dos aparelhos
telefonicos (mensagens de WhatsApp) e determinar o desentranhamento dos autos

das referidas provas, bem como as del as diretamente derivadas.

Nas razdes do presente agravo, aduz que é necessario a ponderacdo dos
interesses envolvidos, quais sgjam "a protecdo da intimidade prevista no inciso X, do
artigo 5°, e também o direito & seguranca publica, estatuido no artigo 144, ambos da
Constituigao Federal™ (fl. 100).

Alega que ndo hailicitude das provas pois "a situacdo, em si, impds
atuacdo agil do Estado, ndo podendo se impedir que os agentes estatais, que gozam
de presuncdo de boa-fé, tivessem tolhida sua pronta atuacdo, em prol do comércio

espurio de entorpecentes” (fl. 101).

Requer segja reconsiderada a decisdo agravada. Pugna, alternativamente,
pelo conhecimento e provimento do agravo regimental, para que seja a matéria levada
a apreciacdo do Colegiado, afim de afastar a nulidade e reconhecer a higidez da prova

produzida.

Por manter a decisdo agravada, submeto o agravo regimenta a

apreciacéo da Quinta Turma.

E o relatério.
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AgRg no RECURSO EM HABEAS CORPUS N°92.801 - SC (2017/0322640-7)

RELATOR
AGRAVANTE

AGRAVADO
ADVOGADO

: MINISTRO FELIX FISCHER

: MINISTERIO PUBLICO DO ESTADO DE SANTA
CATARINA

: LEONARDO VIEIRA GONCALVES (PRESO)

- JULIANO INACIO FORTUNA - SC043928

EMENTA

AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS. NOVOS
ARGUMENTOS HABEIS A DESCONSTITUIR
A DECISAO IMPUGNADA. INEXISTENCIA.
TRAFICO - DEDROGAS. NULIDADE.
DEVASSA . DE DADOS DE TELEFONE
CELULAR (MENSAGENS DE "WHATSAPP")
DURANTE A PRISAO EM FLAGRANTE.
AUSENCIA DE AUTORIZACAO JUDICIAL.
NULIDADE DAS PROVAS.
RECONHECIMENTO. AGRAVO INTERPOSTO
PELO MINISTERIO PUBLICO FEDERAL
DESPROVIDO.

| - E assente nesta Corte Superior de Justica
gue o agravo regimenta deve trazer novos
argumentos capazes de aterar o entendimento
anteriormente firmado, sob pena de ser mantida ar.
decisao vergastada pel os proprios fundamentos.

[l - A jurisprudéncia das duas Turmas da
Terceira Secéo deste Tribuna Superior firmou-se
no sentido de ser ilicita a prova obtida diretamente
dos dados armazenados no aparelho celular,
relativos a mensagens de texto, SMS, conversas
por meio de aplicativos ("WhatsApp"), obtidos
diretamente pela policia no momento da priséo em
flagrante, sem prévia autorizagdo judicial.

[1l - In casu, os policiais civis obtiveram
acesso apos dados do aplicativo WhatsApp
contidos no aparelho celular do agravado no
momento da prisdo em flagrante, sem autorizacdo
judicial, o que torna a prova obtida ilicita, e imp&e
0 seu desentranhamento dos autos, bem como dos
demais elementos probatérios dela diretamente
derivados.

Agravo regimental desprovido.
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VOTO

O EXMO. SR. MINISTRO FELIX FISCHER: Presentes os
pressupostos de admissibilidade, conhego do agravo.

Pretende o agravante, em sintese, o provimento do agravo regimental
para que segja restabelecido o v. acérddo proferido pelo eg. Tribunal de origem, a fim
de que sgja afastada a nulidade das provas obtidas pelo acesso ao dados armazenados
no telefone celular do agravado, sem autorizagdo judicial, por ocasido da prisdo em
flagrante.

O agravo, contudo, ndo comporta provimento.

A fim de delimitar a controvérsia, colaciono os fundamentos elencados
na decisdo por mim proferida as fls 83-89, que deu provimento ao recurso ordinario

em habeas cor pus:

"Preenchidos 0s requisitos de admissibilidade, conheco do presente
recurso ordinario.

Pretende a Defesa o desentranhamento das conversas armazenadas no
aplicativo "“WhatsApp", contidas no aparelho celular do recorrente, extraidas pelos
policiais, sem autorizacdo judicial, quando da prisdo em flagrante.

Acerca da quaestio assm se manifestou o0-eg. Tribunal de origem (fls.
39-46):

'‘Colhe-se dos documentos trazidos pelo impetrante que o paciente foi
denunciado por infracdo ao art. 33, caput, da Lei n. 11.343/06. Argumenta, todavia,
que ha ilegalidade nas informagdes colhidas no aparelho celular do paciente,
especialmente do aplicativo "WhatsApp", porquanto os policiais que realizaram o
flagrante néo tinham autorizacéo judicial para a quebra do sigilo telefénico.

Na hipotese, depreende-se que o exame das informacfes constantes no
aparelho celular do paciente equivale a andlise de registros telefénicos, que nédo se
confunde com o sigilo telefénico, o qual exige, além de autorizacdo judicial, um
trabalho técnico a sua execucao.

N&o se desconhece, porém, decisdes em sentido contrério. No entanto,
Alexandre de Morais leciona que, "apesar de a excecdo constitucional expressa
referir-se somente a interceptacdo telefbnica, entende-se que nenhuma liberdade
congtitucional € absoluta, sendo possivel, respeitados certos paréametros, a
interceptacdo das correspondéncias e comunicacles telegraficas e de dados sempre
que as liberdade publicas estiverem sendo utilizadas como instrumento de
salvaguarda de préticas ilicitas (Direito congtitucional. 24. ed. SGo Paulo: Atlas,
2009. p. 59).
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[..]

Derradeiramente, necessario tecer algumas consideracdes.

Muito se fala em investigacdo criminal deficiente, sgja pela escassez de
efetivo sgja pelo sucateamento dos meios utilizados nas investigacgoes.

Por outro lado, o avanco tecnolégico € notorio e, com ele, a
profissonalizacdo do crime passa para niveis que, pelos meios utilizados
ordinariamente, ndo podem ser alcancados pela lei, ficando a margem dela como se
intocaveis fossem.

Para tanto, o congttuinte foi habil a distinguir aquilo que é
comunicagdo telefbnica - assegurando-se a inviolabilidade, salvo autorizacdo
judicial - daquilo que constitui mero registro ou dado telefénico - que nada mais é
do que o préprio corpo de ddlito, logo, ndo alcancado pela limitacdo constitucional.

Tal qual ocorre na apreensao de agenda com anotagdes manuscritas ou
de telefone celular com mensagens de texto, o aplicativo WhatsApp nada mais é do
que um banco de dados que acumulou, a0 longo do tempo, mensagens que interessam
ao processo penal, o que torna legal o acesso direto pela propria policia. A titulo de
exemplo, a possibilidade de visualizar, por meio do WhatsApp, uma foto de um bilhete
com informacfes a respeito de um crime, nada mais é do que apreender o proprio
bilhete.

Impossibilitar o0 acesso pelos policiais de mensagens que estéo
aparecendo na tela de um celular ou de fotografias/filmagens que comprovem a
ocorréncia de um delito, em algumas situacbes, pode ser comparada aos gritos de
uma mulher que esté4 sendo violentada em uma residéncia e, em razao de a porta estar
‘fechada’, ninguém ser capaz de socorré-la. Crimes ocorrem pelo WhatsApp, assm
como ocorrem em residéncias trancadas, e néo € por isso que pessoas deixardo de ser
socorridas.

Deve-se lembrar, ademais, que, a rigor, ainda ndo ha tecnologia
tamanha para que mensagens de WhatsApp sgjam interceptadas tdo logo enviadas,
em razao da criptografia. Logo, impossibilitar que sejam posteriormente acessadas e
incluidas na investigacdo criminal € alavancar o cometimento de delitos por tal meio,
ja que, emtese, seria inatingivel.

Em tempos que o crime nunca esteve tdo bem organizado e articulado e
que lanca mao das melhores tecnologias, infiltrando-se em meios nunca antes
pensados, nado se pode vedar os olhos para aquilo que pode ser a salvaguarda de uma
sociedade pacifica e justa, ou sgja, considerar valida uma prova que a prépria
Congtituicdo Federal ha muito tempo considera.

Assim, embora este Relator posicione-se pela licitude de extracdo de
dados de aparelho celular apreendido pela policia por ocasdo da prisdo em
flagrante, sabe-se que o tema é polémico.

A vista do exposto, vota-se pela denegacdo do pedido de ordem de
habeas corpus.’

De fato, a analise de dados contidos em aparelho celular ndo se
confunde com o sigilo telefénico, que diz respeito a comunicagdo em s, € N80 aos
dados j& armazenados. Contudo, os dados armazenados nos aparelhos celulares
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decorrentes de envio ou recebimento de dados via mensagens SMS programas ou
aplicativos de troca de mensagens (dentre eles o 'WhatsApp'), ou mesmo por correio
eletronico, dizem respeito a intimidade e a vida privada do individuo, sendo, portanto,
inviolavels, no termos do art. 5°, X, da Constituicdo Federal.

Referidos dados também possuem protecéo infraconstitucional.

A Lea n 947297, que trata da organizacdo do sistema de
telecomunicacdes no Brasil, assim dispde no art. 3°, V:

‘Art. 3° O usuario de servigos de telecomunicaces tem direito:

[...]

V - a inviolabilidade e ao segredo de sua comunicacdo, salvo nas
hipoteses e condigdes constitucional € legalmente previstas;'

A Le n. 12.965/14, conhecida como Marco Civil da Internet, que
regulamenta os direitos e deveres para 0 uso da internet no Brasil, dispde, em seu art.
7°, 0 seguinte:

‘Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos.

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacdo pelo dano material ou moral decorrente de sua violagao;

[l - inviolabilidade e sigilo do fluxo de suas comunicagbes pela internet,
salvo por ordem judicial, na forma da lei;

[l - inviolabilidade e sigilo de suas comunicagbes privadas
armazenadas, salvo por ordem judicial .

Verifica-se, pois, que os dados decorrentes de comunicacdes realizadas
por meio de comunicacdo telefénica ou pela internet, cOMO mensagens ou caracteres
armazenados em aparelhos celulares, sdo inviolaveis, somente podendo ser acessados
mediante prévia autorizacdo judicial.

Nesse sentido os seguintes precedentes desta Corte Superior:

'PROCESSUAL  PENAL. RECURSO ORDINARIO EM HABEAS
CORPUS TRAFICO DE DROGAS E ASSOCIACAO AO TRAFICO. DADOS
ARMAZENADOS NO APARELHO CELULAR. INAPLICABILIDADE DO ART. 5°,
XIl, DA CONSTITUICAO FEDERAL E DA LEl N. 9.296/96. PROTECAO DAS
COMUNICACOES EM FLUXO. DADOS ARMAZENADOS INFORMACOES
RELACIONADAS A VIDA PRIVADA E A INTIMIDADE. INVIOLABILIDADE. ART.
5°, X, DA CARTA MAGNA. ACESSO E UTILIZACAO. NECESSIDADE DE
AUTORIZAGAO JUDICIAL. INTELIGENCIA DO ART. 3° DA LEI N. 9.472/97 E DO
ART. 7° DA LEI N. 12965/14. TELEFONE CELULAR APREENDIDO EM
CUMPRIMENTO A ORDEM JUDICIAL DE BUSCA E APREENSAOQ.
DESNECESSDADE DE NOVA AUTORIZACAO JUDICIAL PARA ANALISE E
UTILIZACAO DOS DADOS NELES ARMAZENADOS. RECURSO NAO PROVIDO.

| - O sigilo a que se refere o art. 5° XllI, da Constituicdo da Republica é
em relacdo a interceptacdo telefonica ou telematica propriamente dita, ou sgja, é da
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comunicacdo de dados, e ndo dos dados em s mesmos. Desta forma, a obtencdo do
contelido de conversas e mensagens armazenadas em aparelho de telefone celular ou
smartphones n&o se subordina aos ditames da Lel n. 9.296/96.

[l - Contudo, os dados armazenados nos aparelhos ceulares
decorrentes de envio ou recebimento de dados via mensagens SMS, programas ou
aplicativos de troca de mensagens (dentre eles o "WhatsApp"), ou mesmo por
correio eletrénico, dizem respeito a intimidade e a vida privada do individuo, sendo,
portanto, inviolaveis, no termos do art. 5°, X, da Constituicdo Federal. Assim,
somente podem ser acessados e utilizados mediante prévia autorizacdo judicial, nos
termos do art. 3° da Lei n. 9.472/97 edo art. 7° da Lei n. 12.965/14.

[l - A jurisprudéncia das duas Turmas da Terceira Secdo deste
Tribunal Superior firmou-se no sentido de ser ilicita a prova obtida diretamente dos
dados constantes de aparelho celular, decorrentes de mensagens de textos SMS,
conversas por meio de programa ou aplicativos (" WhatsApp"), mensagens enviadas
ou recebidas por _meio de correio eetronico, obtidos diretamente pela policia no
momento do flagrante, sem prévia autorizagdo judicial para analise dos dados
armazenados no telefone movel.

[...]

Recurso ‘ordindrio ndo provido." (RHC 77.232/SC, Quinta Turma, de
minha relatoria, DJe 16/10/2017, grifel)

"PROCESSUAL  PENAL E PENAL. RECURSO ORDINARIO EM
HABEAS CORPUS. PRISAO PREVENTIVA. TRAFICO DE DROGAS. ASSOCIACAO
PARA O TRAFICO. EXCESSO DE PRAZO. ALVARA SOLTURA. WRIT
PREJUDICADO. NEGATIVA DE AUTORIA. .~ REVOLVIMENTO
FATICO-PROBATORIO. INADEQUACAO DA VIA ELEITA. PROVA ILICITA.
NULIDADE. AUSENCIA DE AUTORIZAGAO. JUDICIAL PARA ACESO DE
DADOS DE APLICATIVO CELULAR WHATSAPP. CONSTRANGIMENTO
ILEGAL EVIDENCIADO. RECURSO PARCIALMENTE PROVIDO.

1. A questdo referente a alegacdo de excesso de prazo encontra-se
superada diante da expedicdo de alvara de soltura em favor do paciente.

2. A via edtreita do habeas corpus, acdo congtitucional de rito célere
e cognicdo sumaria, nao comporta discussdo de negativa de autoria, por
demandar o revolvimento fatico-probatério, devendo a coacdo ser manifestamente
ilegal.

3. llicita é a devassa de dados, bem como das conversas de whatsapp,
obtidas diretamente pela policia em celular apreendido no flagrante, sem prévia
autorizacao judicial.

4. Recurso em habeas corpus parcialmente provido para declarar a
nulidade das provas obtidas no celular do paciente sem autorizacdo judicial, cujo
produto deve ser desentranhado dos autos' (RHC n. 76.510/RR, Sexta Turma, Rel.
Min. Nefi Cordeiro, DJe de 17/4/2017).

Ante 0 exposto, dou provimento ao recurso ordinario em habeas
corpus, para reconhecer a ilicitude das provas obtidas por meio de acesso aos dados
dos aparelhos telefénicos (mensagens de texto e conversas de "WhatsApp"), sem
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autorizacdo judicial, e para determinar o desentranhamento dos autos das referidas
provas, bem como as delas diretamente derivadas. "

De fato, como alegado pelo agravante, ndo ha direitos ou garantias que
se revistam de caréter absoluto, de forma que uns néo se sobrepdem a outros, portanto,
para deslinde da quaestio se faz necesséria a ponderacdo dos interesses envolvidos,
quais sejam a protecdo da intimidade e o direito a seguranca publica, respectivamente,
art. 5°, X, eart. 144, ambos da Constituicéo Federal.

No entanto, a ponderagdo que aqui se busca ja foi realizada pelo
legislador, que, conforme ja consignado na decisdo ora agravada, mais de uma vez,

garantiu o direito a inviolabilidade dos dados armazenados em aparel hos celulares.

Assim, repito que, além da previsdo constante do art. 5°, X, da CF, ha
anda a Le n. 9.472/97, que, a0 dispor sobre a organizagéo dos servigcos de
telecomunicagles, prescreve, em seu art. 3%, V, que o usuaio de servicos de
telecomunicacdes tem direito “a inviolabilidade e ao segredo de sua comunicacéo,
salvo nas hipéteses e condigdes constitucional e legalmente previstas’, ealLe n.
12.965/14, conhecida como Marco Civil da Internet, que prevé, em seu artigo 79, 1ll,
dentre os direitos assegurados aos usuarios da rede mundial, “a inviolabilidade e

sigilo de suas comunicacgdes privadas ar mazenadas, salvo por ordem judicial”.

NoO caso em apreco, 0s policials acessaram conversas realizadas por meio
do aplicativo "WhatsApp", extraidas, sem autorizacdo judicial, do aparelho celular do
agravado, ato gque, de acordo com o agravante, se reveste de licitude em decorréncia da
situacdo, que ndo permitia que os agentes estatais tivessem tolhidas suas atuacdes em
prol do comércio de entorpecentes.

No entanto, ndo ha nenhum argumento apto a justificar a urgéncia no
acesso imediato aos dados, nem demonstracéo de que a demora na obtencdo de um
mandado judicial acarretariaainvestigagéo.

Portanto, o recomendavel seria que o aparelho celular fosse

imediatamente apreendido, nos termos do art. 6% Il e l1l, do CPP, e, ato subsequente,
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fosse requerida judicialmente a quebra do sigilo dos dados armazenados, para que, so
entdo, houvesse 0 acesso aos referidos dados.

Dessa forma, restariam observados, em medida proporcional, os
interesses constitucionais envolvidos, isto €, o direito difuso a seguranca publica (art.
144) e o direito fundamental aintimidade (art. 5°, X).

De igua forma, no julgamento do RHC n. 51.531/RO, de relatoria do
em. Min. Nefi Cordeiro, Sexta Turma, DJe de 05/09/2016, esta Corte teve a
oportunidade de apreciar matéria semelhante, tendo considerado ilicito 0 acesso aos
dados do celular e das conversas de "WhatsApp" extraidas do aparelho celular da
acusada, considerando a auséncia de ordem judicial para tanto, exarando, assim,
entendimento de que, Nno acesso aos dados do aparelho, se tem a devassa de dados
particulares, com violacdo aintimidade do agente.

Conclui-se que, no caso em analise, aprovafoi obtida de modo invalido,
devendo ser desentranhada dos autos, bem como 0s demais elementos probatorios
dela diretamente derivados, nos termos do art. 157 do CPP.

Ante 0 exposto, nego provimento ao agravo regimental.

E o vato.
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CERTIDAO DE JULGAMENTO
QUINTA TURMA

AgRg no
Numero Registro: 2017/0322640-7 RHC 92.801/SC
MATERIA CRIMINAL

Numeros Origem: 00006996820178240028 40243781620178240000 4024378162017824000050000
6996820178240028

EM MESA JULGADO: 20/03/2018

Relator
Exmo. Sr. Ministro FELIX FISCHER

Presidente da Sessao
Exmo. Sr. Ministro REY NALDO SOARES DA FONSECA

Subprocurador-Geral daRepublica
Exmo. Sr. Dr. FRANCISCO DE ASSISVIEIRA SANSEVERINO

Secretério
Me. MARCELO PEREIRA CRUVINEL
AUTUACAO
RECORRENTE : LEONARDO VIEIRA GONGCALVES (PRESO)
ADVOGADO : JULIANO INACIO FORTUNA - SC043928
RECORRIDO : MINISTERIO PUBLICO DO ESTADO DE SANTA CATARINA

ASSUNTO: DIREITO PENAL - Crimes Previstos na Legislacdo Extravagante - Crimes de Tréafico llicito e
Uso Indevido de Drogas - Tréafico de Drogas e Condutas Afins

AGRAVO REGIMENTAL

AGRAVANTE : MINISTERIO PUBLICO DO ESTADO DE SANTA CATARINA
AGRAVADO : LEONARDO VIEIRA GONCALVES (PRESO)
ADVOGADO . JULIANO INACIO FORTUNA - SC043928

CERTIDAO

Certifico que a egrégia QUINTA TURMA, a0 apreciar 0 processo em epigrafe na sessao
realizada nesta data, proferiu a seguinte deciso:

"A Turma, por unanimidade, negou provimento ao agravo regimental."
Os Srs. Ministros Jorge Mussi, Reynaldo Soares da Fonseca, Ribeiro Dantas e Joel Ilan
Paciornik votaram com o Sr. Ministro Relator.
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